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Fallas en circuitos logicos.

Se llama falla la ocurrencia de un hecho que haga desviar al circuito légico de su
comportamiento especifico. En general, una falla tiene origen en un defecto fisico de un
circuito. Por ejemplo, un corto entre dos lineas de sefial o un circuito abierto en un
camino de sefal son defectos fisicos. Un error es usualmente la manifestacion de una
falla en el circuito. Por ejemplo, una falla en un circuito puede hacer cambiar el valor
l6gico de una variable, pasar de un valor correcto en “0” a uno erréneo en “1” o
viceversa. No siempre una falla causa un error, en ese caso a la falla se la llama latente.

Una falla se caracteriza por su naturaleza, valor, extensién y duracién. La
naturaleza de una falla se clasifica en légicas y no légicas. Una falla l6gica causa que un
valor légico en un punto del circuito cambie en oposicién al valor correcto. Una falla
légica puede ser por un mal funcionamiento de una linea de clock, por problemas en la
fuente de alimentacién, etc. El valor de una falla indica si en un punto del circuito se
fijan valores erréneos fijos o variables. La extensidn de una falla indica cuando el efecto
de la misma es localizado o distribuido. La duracién de una falla indica si el resultado de
la misma es temporario o permanente.

Stuck at Fault.

El mas comun modelo usado para fallas légicas es el llamado stuck at fault.
Generalmente se traduce como atascado. El método consiste en asumir que una falla
en una compuerta légica resulta en una de sus entradas o salidas las senales quedan
fijas o atascadas. Pueden fijarse en 0 (stuck at 0) o en 1 (stuck at 1). Estas fallas son
abreviadas de la siguiente manera, a stuck at 0 se la Ilama s-a-0 ya a stuck at 1 como s-
a-1.

Veamos la siguiente figura:

5-a1

Asumimos que la entrada A de la compuerta NAND estd atascada a 1, o sea s-a-
1. La compuerta percibe que en la entrada A hay un 1 independientemente del valor
légico colocado en esa entrada. Por ejemplo, la salida de la compuerta es 1 para la
combinacion de entrada A=0vy B = 1, pero como la entrada A estd bloqueada en 1, la
salida dard un 0, En ausencia de falla, para esta combinacidn de entrada, la salida vale
1. Quiere decir que la combinacién A =0y B= 1 puede considerarse como un test para
detectar s-a-1 en la entrada A, ya que hay diferencia entre la compuerta en buen estado
y defectuosa.
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Este modelo de stuck at fault se suele llamar modelo de falla cldsica y ofrece una
buena representacidén para los defectos mds comunes como ser cortocircuitos o
circuitos abiertos en la tecnologia CMOS.

En la siguiente figura vemos el esquema circuital de una compuerta NAND de dos
entradas.
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El numero 1 indica un circuito abierto, en cambio los numeros 2 y 3 representan
un cortocircuito entre el nodo de salida y VDD y entre el nodo de salida y masa
respectivamente. Un cortocircuito en un dispositivo CMOS indica que no se ha removido
el suficiente metal en el proceso de fotolitografia, mientras que la extraccion excesiva
de metal produce circuitos abiertos. La falla 1 produce la desconexién de la entrada A
con los transistores T1 y T3. Sabemos que en esta situacién un transistor puede conducir
y el otro estar en condicidon de no conduccidn. Entonces, esta falla puede representarse
como un atascamiento de la entrada A. Si A es s-a-0, T1 conducird y T3 no, y si A es s-a-
1, T1 estard en OFF y T3 en ON. La falla 2 fuerza la salida al valor de VDD, por lo tanto, la
falla puede ser considerada como s-a-1. De la misma forma la falla 3 fuerza la salida a
masa, por lo tanto, puede considerarse como s-a-0.

Este modelo también se usa para representar varias fallas de bloqueo o
atascamiento. En este caso se supone que varias lineas del circuito estan bloqueadas a
0ldgicooalldgico. O sea, hay varias fallas atascadas en el circuito a la vez. Una variacion
de las fallas multiples es la que se llama falla unidireccional. Este tipo de fallas es aquella
gue todas las fallas constituyentes de la misma son s-a-0 o s-a-1, pero no ambas
simultaneamente.

Este modelo ha ganado mucho terreno en el pasado con circuitos de baja escala
de integracién. Sin embargo, no es bueno para detectar todas las fallas de un circuito de
alta escala de integracion (VLSI), principalmente de tecnologia CMOS. Las fallas en los
circuitos CMOS no necesariamente presentas fallas ldgicas que puedan ser
representadas por este modelo de stuck at fault.

En la figura siguiente vemos el circuito CMOS que implementa la funcién:

L=A+ EB)C+ D) - EF.

En el circuito representamos dos fallas llamadas 1 y 2 que representan
cortocircuitos y dos fallas 3 y 4 que representan circuitos abiertos. El corto 1 puede ser
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representado por s-a-1 de la entrada E, el circuito abierto 3 puede representar un s-a-0
en la entrada E, en la entrada F o en ambas.
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Por otro lado, el corto 2 y el circuito abierto 4 no pueden ser modelizados por el método
de stuck at fault. Esto se debe que estas dos fallas producen un cambio en la topologia del
circuito. Por ejemplo, en el caso de presentarse el corto 2, la funcién légica del circuito pasa a
ser:

Z=({A+C)(B+D) - EF,

Y un circuito abierto representado por 4 hace que la funcién cambie a:

Z=(4C)+ (BD)- EF.

Por esa razdn, un corto entre las salidas de las dos compuertas no puede ser modelado
por este método de stuck at fault. Sin la existencia de ese corto la salida de las compuertas es:

Z1=AB and Z; = CD,

Mientras que con el corto la funciones quedan:

£ = 75 AR + TD.

El circuito representante de estas Ultimas expresiones (con y sin corto) se ve en la
siguiente figura. Ver cdmo ha cambiado la topologia y la funcién légica del mismo.
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Fallas de puentes.

Las fallas en forma de puente son una clase importante de fallas permanentes
gue no pueden ser modelizadas por el método de Stuck at Fault. Se dice que hay una
falla en forma de puente cuando dos o mas lineas de sefial en un circuito son conectadas
entre si. El estudio anterior se centraba en el cortocircuito a nivel de compuertas, esto
daba como resultado una especie de légica cableada (wired logic).

Las fallas de puente a nivel de compuertas pueden ser clasificados en dos tipos:
los puentes a la entrada de las compuertas y los puentes que producen
realimentacion. Las primeras corresponden a cortos en cierto numero de lineas de
entrada. En cambio, las de realimentacién corresponden a un corto entre la salida y
alguna de las lineas de entrada. Estas ultimas fallas pueden producir que el circuito oscile
o0 se convierta en secuencial.

Una falla de puente a nivel de transistores puede ocurrir entre los terminales del
transistor o entre dos o mas lineas de sefal.

En la siguiente figura vemos un circuito que realiza la siguiente funcién booleana:

£ = 2L AB+TD
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La falla de puente entre dos lineas esta graficada con la linea punteada, lo cual
hace que cambie la funcién del circuito.

El efecto de un puente entre terminales de los transistores depende de la
tecnologia. Por ejemplo, en CMOS estas se manifiestan como fallas atascadas o como
circuitos abiertos dependiendo de la ubicacion fisica y de la resistencia dhmica que
presente el puente.

Fallas de retardo.

Como hablamos anteriormente no todos los defectos de fabricacién de los
circuitos VLSI pueden representarse con el modelo de stuck at fault. La extensién de una
falla determinard si este defecto afectard la funcién ldgica del circuito. Las fallas
producidas por cortocircuitos o circuitos abiertos tienen mas probabilidad de aparicién
debido a la forma de fabricacién.

Las fallas de retardo son fallas que no cambian la funciéon légica. Este tipo de
fallas no cambia la funcién, pero no cumple con las especificaciones de tiempo previstas.
Por ejemplo, puede haber un retraso en la transiciéon de una linea de 0 a 1 o viceversa.
Este tipo de mal funcionamiento se llaman fallas de retraso. Este tipo de fallas se pueden
dividir en fallas de retardo de compuertas o en retardo de lineas.

Por ejemplo, si una compuerta tiene un tiempo de propagacion de x unidades, y
en realidad tiene x + Ax unidades, se dice que hay una falla de retardo de Ax.

Este tipo de modelo de fallas sirve para modelar fallas aisladas o no distribuidas.
Un ejemplo de esto ultimo serian varios retrasos pequefios de la sefial. En el caso del
retardo de linea es si el tiempo de propagacidn de una linea supera el especificado.

Fallas en circuitos CMOS.

Como discutimos anteriormente, no todos los defectos en circuitos CMOS de
gran escala pueden ser representados con el modelo de stuck at fault. Se ha demostrado
gue los transistores abiertos o en cortocircuito como asi también las fallas de puenteo
pueden pasar desapercibidas si usamos este método.

Los circuitos abiertos en CMOS generalmente se deben a la falta de material
conductor en el proceso de implantacién de los transistores. Como vimos antes, estas
fallas pueden ser de dos tipos, los circuitos abiertos intracompuerta o los circuitos
abiertos en las lineas de seial.

Como lo dice la palabra, un circuito abierto intracompuerta es un corte en la
continuidad dentro de una compuerta, generalmente por la desconexién del source, del
drain o del gate en un transistor CMOS. Esto esta expresado en la siguiente figura por
las letras b1, bz y bs respectivamente.

La presencia de bz no cambia el funcionamiento de la ldgica del circuito, pero si
cambia el retardo de propagacidn, con lo cual un circuito abierto en bs representara un
tipo de falla de retardo. Similarmente un corte en b1 también produce un incremento
del retardo de la compuerta sin cambiar la funcion ldgica del circuito. Contrariamente,
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un corte en by hara el transistor canal p no conduzca, por lo tanto, se puede interpretar
al transistor como bloqueado abierto.
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Un corte intracompuerta también puede desconectar una rama del circuito,
como lo indican los cortes ba, bs y be. La presencia de ba o bs hard que el nodo de salida
quede bloqueado a 0 0 a 1, o sea s-a-0 o s-a-1 respectivamente. En presencia de bs, el
voltaje de salida tendra un valor intermitente entre s-a-0 y s-a-1. Esto se debe a que uno
de los transistores conduce en un periodo de tiempo impredecible.

Hay fallas llamadas de transistores bloqueados o transistores abiertos, un
transistor bloqueado significa que tiene cerrado el paso entre el terminal de source y el
terminal de drain. Aunque el transistor bloqueado se comporta en la practica como uno
atascado cerrado, hay una pequena diferencia. Mientras un transistor bloqueado tiene
la misma resistencia de drenaje que uno sin fallas, la resistencia que presenta uno
bloqueado cerrado presente una resistencia mucho menor. En el caso de un transistor
bloqueado cerrado, el cortocircuito entre el terminal de source y el de drain es casi
perfecto, y esto no es cierto para un transistor bloqueado. Un transistor bloqueado
significa implica la apertura permanente de la conexion entre el source y el drain. Pero
no alarmarse, ya que las fallas producidas por un transistor bloqueado y bloqueado
abierto se consideran equivalentes.

Una falla en un transistor que se comporte como bloqueado abierto puede
representar una realimentacién que haga funcionar un circuito combinacional como
secuencial.

En la figura siguiente vemos el circuito de una compuerta NOR de dos entradas
en tecnologia CMOS. Una falla bloqueada abierta hace que la salida no se conecte ni a
VDD ni a GND. Por ejemplo, si el transistor T2 es un circuito abierto, cuando las entradas
sean AB =00, el circuito de pull-up no se activa y no habra cambio en la tension de salida.
O sea, la salida conserva el valor légico anterior, aunque el tiempo de duraciéon de la
misma dependera de la corriente de fuga del nodo de salida.

El circuito que hacemos referencia es el siguiente:
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En la tabla mostrada a continuaciéon vemos el comportamiento de este circuito
ante diferentes fallas:

TABLE 1.1: Truth table of two-input CMOS NOR gate with and without stuck-open fault

0 0 1 1 1 Z,
0 1 0 0 Z, 0
1 0 0 Z 0 0
1 1 0 0 0 0

El circuito sin ningun tipo de falla se muestra la columna Z. Las tres columnas de
la derecha muestran el circuito con fallas del tipo bloqueadas abiertas. La primera (As-
op) es causada por cualquier entrada, drain o source desconectados del pull-down que
representa el FET Ts. La columna (Bs-op) muestra una falla causada por cualquier
entrada, drain o source desconectados del pull-down que representa el transistor FET
T4. La ultima columna (VDDs-op) muestra una falla producida por la apertura de
cualquiera de los transistores de pull-up conectados a VDD. Los simbolos Z; indican que
la salida retiene el valor légico que tenia anteriormente.

Conceptos basicos de la deteccion de fallas.

La deteccién de fallas en un circuito légico consiste en la aplicacion de una
secuencia de pruebas y observando el valor de la salida del mismo. Una prueba o test
es una combinacidn de las variables de entrada que especifica la respuesta esperada
gue debe producir el circuito. Sila respuesta observada es diferente a la esperada, hay
una falla presente en el circuito.

El objetivo de las pruebas a nivel de compuertas es verificar que las mismas
funciones correctamente y la conexiones entre las mismas estén en buenas condiciones.
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Se supone que en el circuito existe una sola falla, entonces la premisa es generar un
numero de pruebas que la pueda detectar utilizando solo las entradas y las salidas del
mismo.

Como indicamos antes, la prueba o test detecta una falla si y solo si, la salida
producida por el circuito en presencia de la falla es distinta a la salida que presenta el
circuito en ausencia de dicha falla. Como ejemplo veremos la siguiente figura donde se
observa una compuerta NAND.

a B “\}:
b ./

Asumimos que la entrada a de la compuerta esta bloqueada a 1, o sea s-a-1. La
tabla de verdad de la compuerta con y sin esta falla se ve en la siguiente figura:

TABLE 1.2: Qutput response of the NAND gate

IINPUT OUTPUT
¢ (FAULT-FREE) ¢ (FAULT-PRESENT)
] 0 1 1
0 1 1 0
1 0 1 1
1 1 ] 0

Como se ve en la tabla, hay una sola combinacion de las variables de entrada que
da distinta la salida con y sin falla, la misma es la combinacién ab = 01 cuando se produce
una falla en la entrada a del tipo s-a-1.

O sea, para detectar una falla en un circuito, lo primero es excitar la falla, o sea
buscar cual es la combinacién de las variables de entrada que hacen aparecer la falla.
Luego la falla hay que sensibilizarla, o sea hacer que la falla fluya dentro del circuito
hasta alguna salida del mismo donde este error sea observado. Por ejemplo, veamos el
siguiente circuito:

I

5-a-1
| —
' — .1

La funciodn légica que realiza este circuito es:

TECNICA DIGITAL AVANZADA 8



F=(a.b.c).d
Si escribimos la tabla de verdad de este circuito con y sin falla nos queda lo
siguiente:

abcd| sinfalla | confalla
0000 0 0
0001 1 1
0010 0 0
0011 1 1
0100 0 0
0101 1 1
0110 0 0
0111 1 1
1000 0 0
1001 1 1
1010 0 0
1011 1 1
1100 0 0
1101 1 1
1110 0 0
1111 0 1

La combinacidn de entrada que debemos usar para excitarlafallaesabc=11
1y para sensibilizar |a falla se debe cumplir que d = 1. Por lo tanto, el vector de prueba
para detectar un s-a-1 en ese punto del circuito debeserabcd=1111.

Controlabilidad y Observabilidad.

La habilidad de aplicar un patrén de entrada a las entradas del circuito para
configurar un valor légico determinado en la ubicacion deseada dentro del circuito se
conoce como controlabilidad.

La parte de sensibilizacidon del proceso de generacién de pruebas requiere la
aplicacidon de apropiados valores de entrada para que el efecto de la falla sea observable
en las salidas. Por ejemplo, en el circuito de la figura anterior, el efecto de s-a-1 puede
ser observable si la entrada “d” esta seteada en 1, si d = 0 |a falla se ve enmascarada (no
se detecta la falla).

La habilidad de observar una respuesta de una falla de un nodo interno en una
salida de un circuito se conoce como observabilidad.

Fallas indetectables.

Una falla se denomina indetectable si no es posible activar la falla o no se puede
sensibilizar el efecto y observarlo en una salida. En otras palabras, no existe ningun a ni
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prueba que pueda detectar la falla. Para ver un ejemplo de esto, veremos el siguiente
circuito:

—x\'_”
[ L S
P s —
D
L i p—
& SRS

Demostraremos que las fallas en el punto a s-a-0 y la falla en el punto B s-a-0 son
indetectables. Para ello si vemos el circuito y después de algunas manipulaciones de
I6gica booleana se llega a que la funcidn de salida z tiene la siguiente expresién:

Z=a+b+cC

Al igual que en el ejemplo anterior hacemos la tabla de verdad con la salida sin

fallas y las salidas suponiendo las fallas en los puntos a y B.

abc
000
001
010
011
100
101
110
111

as-a-0 B s-a-0

1

0

1

1

1
o ]

1

RlR|R|R|R|P,|O|RL|N
SN =)

Primero consideramos la falla a s-a-0, la misma es indetectable ya que no se
puede verificar que cambie la salida con falla de la salida sin falla, lo vemos en la tabla
de verdad.

Respecto de la falla B s-a-0 también es indetectable. Aunque se ve que la falla se
detectaria con la combinacién ab = 10, pero no hay un camino para sensibilizar la misma,
y ademas si B esta bloqueada en cero es lo mismo que a =0y no se observa efecto en la
salida de dicha falla.

Los circuitos que presentan alguna falla indetectable se denominan
redundantes.

Un conjunto de pruebas en un circuito se basa en la suposicidn que existe una
sola falla. Por lo tanto, la presencia de una falla indetectable y una detectable viola esta
hipotesis.

Ademas, la presencia de una falla indetectable puede evitar detectar otra falla
detectable.
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Fallas equivalentes.

Una prueba o test, en general, puede detectar mas de una falla. Y un conjunto
de muchas pruebas pueden detectar la misma falla. Los subconjuntos de fallas
detectados por una prueba no son disjuntos. Por lo tanto, el objetivo principal de la
generacién de pruebas es reducir el numero total de fallas a ser consideradas
agrupandolas en subconjuntos equivalentes. Entonces es suficiente con probar una falla
de cada subconjunto para cubrir todas las fallas del conjunto, evitando asi las
redundancias en el proceso de generacién de pruebas.

En una compuerta de m entradas, puede haber 2(m + 1) fallas del tipo bloqueo
(stuck at fault). Por ejemplo, la siguiente compuerta que es una NOR de dos entradas:

5 e
| \\\iﬂ—'c
b—rF
Aplicando la formula vista antes tenemos 2 entradas, por lo tanto, hay 2(2 + 1)
bloqueos posibles, ellos son a s-a-0, b s-a-0, a s-a-1, b s-a-1, c s-a-0 y ¢ s-a-1. Sin embargo,
un blogueo en una entrada puede ser indistinguible con un bloqueo en una salida. Por
ejemplo: en la compuerta NOR presentada una falla en cualquier entrada del tipo s-a-1
es indistinguible con una falla a la salida s-a-0.
De la misma manera en la siguiente compuerta NAND.

aL | I
)
b—e

b '_—
Cualquier falla en la entrada del tipo s-a-0 es indistinguible con una salida s-a-1.
Dos fallas se consideran equivalentes si cualquier test para una también detecta
la otra. En la compuerta NOR, una falla s-a-1 en cualquiera de las entradas “a” o “b” es
equivalente a una falla en la salida “c” del tipo s-a-0. Por lo tanto, las tres deben ser
parte del mismo conjunto de equivalencia. Una prueba en cualquiera de las tres
también detectard las otras dos. Los conjuntos de equivalencias para la compuerta NOR
mostrada son:
{as-a-1, bs-a-1,cs-a-0}
{as-a-0,cs-a-1}
{bs-a-0, cs-a-1}
Y los conjuntos de equivalencias para la compuerta NAND son:

{as-a-0,bs-a-0,cs-a-1}
{as-a-1,cs-a-0}
{bs-a-1, cs-a-0}
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Debido a que cada compuerta tiene tres conjuntos de equivalencias, se necesitan
solo tres pruebas para detectar estos problemas, o sea una prueba por cada conjunto
de equivalencias.

En general, una compuerta de m entradas puede tener (m + 2) fallas l6gicamente
distintas. Sin embargo, solo deben chequearse (m + 1) conjuntos equivalentes.

Fallas temporales.

Como dijimos anteriormente, un error es la manifestacion de una falla. Una falla
temporal es aquella que es intermitente o un error transitorio. Los errores transitorios
son la mayor fuente de fallas en los chips VLSI. No se pueden reparar porque no hay
danos fisicos en el hardware. La tecnologia submicrénica ha permitido empaquetar
millones de transistores en un chip VLSI reduciendo las dimensiones de los mismos.
Aparejado a la disminucién del tamafio también se reduce sus margenes de ruido. Como
resultado son mas vulnerables al ruido, el cross-talk, etc. Lo que resulta en errores
transitorios. Sumado a esto, son mas vulnerables a la radiacion terrestre.

Este tipo de fallas intermitentes son recurrentes, ya que aparecen cada cierto
periodo de tiempo. Tales fallas pueden ocurrir por conexiones deficientes, componentes
parcialmente defectuosos o errores de disefio. Algunas fallas transitorias, debido al
envejecimiento de los componentes, pueden transformarse en permanentes. Las fallas
intermitentes también ocurren debido a condiciones ambientales, como ser
temperatura, humedad o vibraciones.

La probabilidad de dichas fallas también estd influenciada por coémo estd
protegido el hardware respecto de su entorno, por ejemplo, con blindajes, refrigeracién
filtros, etc.

Una falla intermitente solo causa problemas en un circuito si esta activa. Si esta
inactiva, el circuito funciona normalmente.

Como las fallas intermitentes son aleatorias, solo se pueden modelizar usando
métodos matematicas probabilisticos.
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